POLITICA DE ADMINISTRACION DEL RIESGO

Instituto de
Empleo y Fomento
S EL

BUCARAMANGA

IMEBU

Version 3.0



IMEBU

POLITICA DE ADMINISTRACION DEL RIESGO

INSTITUTO DE EMPLEO Y FOMENTO EMPRESARIAL

Cargo del Lider Estratégico Proceso que produce el documento

Direccion Gestion de Planeacién Estratégico
Subdireccion Administrativa y
Financiera.

Subdireccion Técnica.



VERSION

1.0

2.0

3.0

FECHA DESCRIPCION DE CAMBIOS
28/09/2023 Emision Inicial del Documento
28/05/2025 Actualizacion del Documento

Actualizacion integral de la Politica de
Administracion del Riesgo. Se realizé la
conversién del documento a formato editable y
se efectuaron ajustes en su contenido. Se
actualizé el marco normativo conforme a la
version 7 de la Guia para la Administracion del
03-06-2026 = Riesgo del DAFP (agosto de 2025). Asimismo, se

modificé la clasificacion de los riesgos de
acuerdo con el Mapa de Riesgos de Gestidn
Institucional disefiado en mayo de 2026. Se
ajustaron las estrategias para combatir el riesgo
(planes de accién) conforme al nuevo Mapa
Institucional de Riesgos de Gestién 2026 y se
actualizé el esquema de seguimiento a los
mapas de riesgos y controles.

IMEBU

RESPONSABLE

Apoyo Profesional
MIPG

Apoyo Profesional
MIPG

Apoyo Profesional
MIPG

Nota: El control de cambios en el documento, se refiere a cualquier ajuste que se efectue
sobre el documento.

Si la aprobacién se realizé mediante acta de alguno de los comités internos, por favor
especificar acta y mes del desarrollo de esta, en la columna “Descripcion de Cambios”

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto,
es copia No Controlada. La versioén vigente reposara en las carpetas del SGC de

IMEBU



Fecha de creacion del documento:
PROCESO DE PLANEACION 28/09/2023
1@ ESTRATEGICA Cédigo: E-GPE-DT24 | Versién: 3.0
BUCARAIANGA P P
POLITICA DE ADMINISTRACION DEL RIESGO
TABLA DE CONTENIDO
INTRODUCCION ...ttt sttt 2
O = 18 | 1 YL SRR 3
2. ALCANGCE ... e e e e e a e e e aar e e e e anaaaas 3
3. MARCO CONCEPTUAL ..ottt ettt e et e e e e e e st e e e e snnneeeeennnneeens 3
4. MARCO NORMATIVO.....c oottt e ettt a e et e e et e e e e nnnae e e e e enrees 4
5. POLITICA DE ADMINISTRACION DEL RIESGO.......cocooiteteereeeeeetereeeeseeeen e 5
6. RESPONSABILIDADES. ...ttt e e a e nnaea s 5
6.1 Linea EstratégiCa.........ccccovvviiiiii 5
6.2 Primera Linea de Defensa.........cc.uuviiiiiii it 5
6.3 Segunda linea de defensa...........c.uuveiiiiii i 6
6.4 Tercera linea de defenSa ... 6
7. METODOLOGIA PARA LA GESTION DEL RIESGO ......ooooveveeeeeeeeeee i, 7
8. IDENTIFICACION DE RIESGOS.......coiiiiieeee et en st n s 7
8.1 Riesgos de Estrat@giCo. ... ..o 7
8.5 Riesgos de Seguridad de la INformacion .............oooiiieiiiiiiiie e 8
I =T o1 e L= P SRR 9
8.7 RIESQOS LEJAIES ...ttt 10
8.8 RIESQOS FINANCIEIOS ... 10
9. VALORACION DE RIESGOS.......cocoeiiiiiiieeeeesieeseteeseeseseseesessssesseesesessastessenesssneesens e 11
9.1 ANAIISiS el RIESO......uiiiiiiiiee it e e e e 12
9.1.1 Criterios para definir el nivel de probabilidad ..............cccccoiiiiiiiiiiii e 12
9.1.2 Determinar el impacto de los Riesgos de ProCeso ..........ccccvvvvveeiiiiiieeeininnenn. 12
9.2 Evaluacion del RIESO .....ciui i 14
9.3 Estrategias para combatir €l feSg0........ocuuiiiiiiiiiiiii e 16
10. SEGUIMIENTO A LOS MAPAS DE RIESGOS Y CONTROLES ........cccccveeiiiiieeens 17
11. ESTRATEGIA DE SEGUIMIENTO AL PLAN DE TRATAMIENTO...........ccccevvvnne. 18
12. MECANISMQS DE COMUNICACION DE LA POLITICAY RESULTADOS DE LA
ADMINISTRACION DE RIESGOS.......cooiiiiiiiiiii et e e 19
Documento Original: E-GCA-FO10 Responsable: Subdireccién Técnica Pag. 1 de 21

Fecha Creacion Formato: 14-05-2026 Este pie de pagina no debe alterarse.




Fecha de creacién del documento:

PROCESO DE PLANEACION 28/09/2023

ESTRATEGICA Codigo: E-GPE-DT24 | Version: 3.0

POLITICA DE ADMINISTRACION DEL RIESGO

INTRODUCCION

En cumplimiento con lo establecido por el Departamento Administrativo de la Funcion
Publica en la Guia Administracion del Riesgo y el Disefio de controles en entidades publicas
y el Modelo de Planeacion y Gestion (MIPG), se da a conocer la politica de Administracién
del Riesgo del Instituto Municipal de Empleo y Fomento Empresarial de Bucaramanga
IMEBU.

En la vigencia actual, el IMEBU actualiz6 de manera colaborativa la Politica de
Administracion de Riesgos con el fin de establecer el marco general de actuacion de todos
los servidores publicos de la entidad para la adecuada gestion de los riesgos mediante la
identificacion de acciones de control, respuestas oportunas y estrategias institucionales
ante las situaciones que puedan afectar el cumplimiento de la misionalidad y el logro de
objetivos institucionales.

La politica de administracién del riesgo del IMEBU denota el grado de compromiso de la
entidad frente al cumplimiento de los objetivos estratégicos y del plan de accion
institucional, direccionando a los procesos a asumir un pensamiento basado en riesgos,
que permita anticiparse, disminuir y contrarrestar el impacto de eventos inesperados.

Para el Instituto Municipal de Empleo y Fomento Empresarial de Bucaramanga es de gran
importancia el cumplimiento de sus objetivos misionales a través del disefio e
implementacién de acciones soportadas en la prevencion de los riesgos, a través de
controles que promuevan la generacion de comportamientos éticos y conlleven a la
construccion de una cultura de buen gobierno, que impida la materializacion de riesgos de
gestion, corrupcioén, fiscales y seguridad de la informacion.

Con la presente Politica, el IMEBU deja documentados los lineamientos de la gestion de
los riesgos, junto con la descripcidn conceptual, orientacion estratégica y el desarrollo
operativo, con el fin de lograr el cumplimiento de los objetivos establecidos.
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1. OBJETIVO

Establecer los lineamientos y criterios que orienten al Instituto Municipal de Empleo y
Fomento Empresarial de Bucaramanga en la correcta identificacion, valoracion,
tratamiento, monitoreo y seguimiento de los riesgos, fortaleciendo la cultura del control y la
capacidad de alcanzar los objetivos institucionales.

2. ALCANCE

La Politica de Administracion de Riesgos aplica a todos los procesos (Gestion de
Planeacion Estratégica, Gestion de Planeacion Presupuestal, Gestion de Calidad y Mejora
Continua, Gestion Técnica para Emprendimiento, Gestién Técnica para Fortalecimiento
Empresarial, Gestion Técnica para Fomento de Empleo, Gestion Juridica, Gestion
Financiera, Gestion del Talento Humano y SST, Gestion Informatica, Gestion Documental,
Gestion Recursos Fisicos, Gestion de Comunicaciones, Gestion de Control Interno),
conforme a cada tipo y clasificacién de riesgo, bajo la responsabilidad de los lideres de
proceso.

3. MARCO CONCEPTUAL

e Activo: En el contexto de seguridad digital son elementos tales como aplicaciones
de la organizacion, servicios web, redes, Hardware, informacion fisica o digital,
recurso humano, entre otros, que utiliza la organizacion para funcionar en el entorno
digital - Decreto Unico TIC 1078 de 2015.

e Amenazas: Situacion potencial de un incidente no deseado, el cual puede ocasionar
dafo a un sistema o a una organizacion.

o Apetito del Riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado
con sus objetivos, el marco legal y las disposiciones de la alta direccion.

e Causa: todos aquellos factores internos y externos que solos o en combinacion con
otros, pueden producir la materializacién de un riesgo.

e Causa inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo.

e Causa raiz: Causa principal o basica, corresponde a las razones por la cuales se
puede presentar el riesgo.

e Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede
soportary a partir del cual se considera por la Alta Direccién y el Organo de Gobierno
que no seria posible el logro de los objetivos de la Entidad.

e CICCI: Comité Institucional de Coordinacion de Control Interno.

¢ Confidencialidad: Propiedad de la informacion que la hace no disponible o sea
divulgada a individuos, entidades o procesos no autorizados.

e Consecuencia: Efectos o situaciones resultantes de la materializacién del riesgo
que impactan en el proceso, la entidad, sus grupos de valor y demas partes
interesadas. Pueden ser entre otros, una pérdida, un dafo, un perjuicio, un
detrimento, o un beneficio.

e Control: Medida que permite reducir o mitigar un riesgo.

¢ Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

¢ Factores de Riesgo: Son las fuentes generadoras de riesgos.

e Gestion del riesgo: Proceso efectuado por la alta direccion de la entidad y por todo
el personal para proporcionar a la administracion un aseguramiento razonable con
respecto al logro de los objetivos.

¢ Gestor Fiscal: Son los servidores publicos y las personas de derecho privado, que
manejen o administren recursos o fondos publicos, desarrollando actividades
economicas, juridicas y tecnoldgicas, tendientes a la correcta y adecuada
adquisicién, planeacién, conservacion, administracion, custodia, explotacion,
enajenacién, consumo, adjudicacion, gasto, inversién y disposicion de los bienes.

e Mapa de riesgos: Documento con la informacion resultante de la gestion del riesgo.

¢ MIPG: Modelo Integrado de Planeacion y Gestién.

e Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad
de ocurrencia de un evento potencialmente danino y la magnitud del impacto que

Documento Original: E-GCA-FO10 Responsable: Subdireccién Técnica Pag. 3 de 21
Fecha Creacion Formato: 14-05-2026 Este pie de pdgina no debe alterarse.




Fecha de creacién del documento:

PROCESO DE PLANEACION 28/09/2023

ESTRATEGICA Codigo: E-GPE-DT24 | Version: 3.0

POLITICA DE ADMINISTRACION DEL RIESGO

este evento traeria sobre la capacidad institucional de alcanzar los objetivos. En
general la férmula del Nivel del Riesgo poder ser Probabilidad Impacto, sin embargo,
pueden relacionarse las variables a través de otras maneras diferentes a la
multiplicacion, por ejemplo, mediante una matriz de Probabilidad - Impacto.

¢ Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada
a la exposicion al riesgo del proceso o actividad que se esté analizando. La
probabilidad inherente sera el numero de veces que se pasa por el punto de riesgo
en el periodo de 1 afo.

¢ Proceso: Conjunto de actividades mutuamente relacionadas o que interactian, que
transforma elementos de entrada en elementos de salida para generar un valor.

¢ Plan Anticorrupcién y de Atencién al Ciudadano - PAAC: Plan que contempla la
estrategia de lucha contra la corrupcion que debe ser implementada por todas las
entidades del orden nacional, departamental y municipal.

e Tolerancia al riesgo: Es el valor de la maxima desviacion admisible del nivel de
riesgo con respecto al valor del Apetito de riesgo determinado por la entidad.

¢ Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales. Los eventos potenciales hacen referencia a la posibilidad de incurrir en
pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los
procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos
externos. * Riesgo de corrupcion: Posibilidad de que, por accién u omisién, se use
el poder para desviar la gestién de lo publico hacia un beneficio privado.

¢ Riesgo de seguridad de la Informacién: Posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de
informacion. Suele considerarse como una combinacion de la probabilidad de un
evento y sus consecuencias. (ISO/IEC 27000), Ley 1581 del 2012 — proteccion de
datos personales.

¢ Riesgo Fiscal: Es el efecto dafoso sobre los recursos publicos y/o bienes y/o
intereses patrimoniales, de naturaleza publica, a causa de un evento potencial.

¢ Riesgo inherente: nivel de riesgo propio de la actividad. El resultado de combinar
la probabilidad con el impacto nos permite determinar el nivel del riesgo inherente,
dentro de unas escalas de severidad.

¢ Riesgo residual: el resultado de aplicar la efectividad de los controles al riesgo
inherente.

¢ Vulnerabilidad: representan la debilidad de un activo o de un control que puede ser
explotada por una o mas amenazas.

4. MARCO NORMATIVO

e Decreto 1499 de 2017, Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el
Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015 — Modelo
Integrado de Planeacion y Gestion MIPG.

e Norma Técnica Colombiana NTC ISO 9001. Especifica los requisitos para la
implementacién de un Sistema de Gestion de la Calidad dirigido a garantizar la
satisfaccion del cliente, en el numeral 6.1 define que las Organizaciones deben
establecer las acciones para abordar los riesgos y oportunidades, proporcionales al
impacto potencial en la conformidad con los productos y servicios.

e Guia para la Gestion Integral del Riesgo en Entidades Publicas — Version 7 — 2025.

¢ Norma Internacional 1ISO 31000 - 2018 — Proporciona Principios y Directrices para
la Gestion del Riesgo.

e Ley 2195 de 2022 — Medidas en materia de Transparencia, Prevencion y Lucha
Contra la Corrupcién.
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e Ley 1581 del 2012 — Proteccién de Datos Personales en Colombia.

e Decreto 1072 de 2015 - Decreto Unico Reglamentario del Sector Trabajo en
Colombia.

e Resolucion 0312 de 2019 — Estandares Minimos del Sistema de Gestion de
Seguridad y Salud en el Trabajo.

5. POLITICA DE ADMINISTRACION DEL RIESGO
La Alta direcciéon del IMEBU se compromete a identificar y a gestionar los riesgos a los
cuales estan expuestos y que pueden interferir al cumplimiento de su mision, vision,
objetivos y planes estratégicos, definiendo medidas de control para prevenir su
materializacion y mitigar las posibles consecuencias a fin de mantener los niveles de riesgos
aceptables, alineado a los requisitos legales aplicables.

6. RESPONSABILIDADES

En articulacién con el Modelo Integrado de Planeacion y Gestion - MIPG y la dimensién 7
de Control Interno, a continuacién, se relaciona los niveles de responsabilidad y autoridad
establecidos para la administracién del riesgo determinados por las lineas de defensa:

6.1 Linea Estratégica
Lineas de
Defensa

Responsable Responsabilidad frente al Riesgo

e Establecer y aprobar Ila Politica de
Administracién del Riesgo y su actualizacion.

¢ Analizar los cambios en el entorno (contexto
interno y externo) que puedan tener un
impacto significativo en la operacién de la
Entidad y que puedan generar cambios en la
estructura de riesgos y controles. Analizar los
riesgos y amenazas institucionales que
pueden afectar el cumplimiento de los planes
estratégicos

e Evaluar el estado del sistema de control
interno 'y aprobar las modificaciones
actualizaciones y acciones de fortalecimiento
de este.

Direccion General

Estratégica | Comité Institucional
de Control Interno

6.2 Primera Linea de Defensa

La primera linea de defensa en la politica se refiere a los Controles por parte de los lideres
de proceso y sus equipos. En esta linea se tiene como tarea fundamental el mantenimiento
efectivo de controles internos, la ejecucion procedimientos de riesgo y el control sobre la
base del dia a dia. Es por ello que la gestion operacional identifica, evalia, controla y mitiga
los riesgos. Las responsabilidades de la primera linea de defensa son las siguientes:

Lineas de

Defensa Responsable Responsabilidad frente al Riesgo

e Identificar y valorar los riesgos que pueden
afectar los programas, proyectos, planes y
procesos a su cargo y actualizarlo cuando se
requiera, con énfasis en la prevencion del dafio
antijuridico.

e Definir, aplicar y hacer monitoreo a los
controles para mitigar los riesgos identificados,
alineado con las metas y objetivos de la
Entidad y proponer mejoras a la gestion del
riesgo en su proceso.

Primera linea | Lideres de Proceso
de defensa y equipo de trabajo
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e Supervisar la ejecucidon de los controles
aplicados por el equipo de trabajo, detectarlas
deficiencias de los controles y determinar las
acciones de mejora a que haya lugar. Informar
a la de Subdireccion Técnica (segunda linea)
sobre los riesgos materializados en los
programas, proyectos, planes y/o procesos a
su cargo

e Reportarlos avances y evidencias de la gestiéon
de los riesgos a cargo del proceso asociado.

6.3 Segunda linea de defensa

La segunda linea de defensa esta compuesta por la Media y Alta Gerencia, como son los
jefes de planeacion o quienes hagan sus veces, coordinadores de equipos de trabajo,
comités de riesgos (donde existan), areas financieras, entre otros; que generen informacion
para el aseguramiento de la operacion. La responsabilidad de la segunda linea de defensa
se centra en asegurar que los controles y procesos de gestién del riesgo de la primera linea
de defensa sean apropiados y funcionen correctamente, supervisando la implementacion
de practicas de gestion de riesgo eficaces.

HIEER EF Responsable Responsabilidad frente al Riesgo
Defensa
e Monitorear los riesgos identificados y controles
definidos por la primera linea de defensa
acorde con la estructura de los temas a su
cargo.
Subdireccién e Sugerir las acciones de mejora a que haya
Administrativa y lugar posterior al andlisis, valoracion,
Financiera evaluacion o tratamiento del riesgo.
e Supervisar la implementacion de las acciones
Subdireccién de mejora o la adopcidn de buenas practicas
técnica de gestion del riesgo asociado a su
Segunda responsabilidad.
Linea de Asesor Oficina e Comunicar al equipo de trabajo a su cargo la
defensa Juridica responsabilidad y resultados de la gestion del
riesgo. Participar en los ejercicios de
Profesional de autoevaluacion.
Sistemas e Identificar, analizar, valorar y evaluar los
riesgos y controles asociados a su gestion con
Comités enfoque en la prevencion del dafio antijuridico.
Institucionales o Adoptar un esquema de Cobertura del Riesgo
en los Procesos de Contratacion de la entidad
conforme a las directrices de Colombia Compra
Eficiente.

Las responsabilidades aqui senaladas estardan sujetas al esquema de riesgos
parametrizados en el Mapa de Riesgos de Gestion Institucional, también seran
responsables los profesionales y apoyo a la gestion contratistas adscritos a cada
dependencia.

6.4 Tercera linea de defensa

A cargo de Control Interno, la funcién de la auditoria interna a través de un enfoque basado
en el riesgo proporcionara aseguramiento objetivo e independiente sobre la eficacia de
gestion de riesgos y van incluidas las maneras en que funciona la primera y segunda linea
de defensa.

Lineas de Responsable Responsabilidad frente al Riesgo
Defensa
Tercera e Asesorary orientar sobre la metodologia para la
Linea de Control Interno identificacién, analisis y valoracion del riesgo.
defensa e Analizar el disefio e idoneidad de los controles
establecidos en los procesos.
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e Realizar seguimiento a los riesgos consolidados
en el mapa de riesgos de gestion, mapa de
riesgos de corrupcion (segun la norma) de
conformidad con el Plan Anual de Auditoria.

e Proporcionar aseguramiento objetivo sobre la
eficacia de la gestion del riesgo control, con
énfasis en el disefio e idoneidad de los controles
establecidos en los procesos.

7. METODOLOGIA PARA LA GESTION DEL RIESGO

La Metodologia de Administracion de Riesgos del IMEBU se ha disefiado segun las
especificaciones contenidas en la "Guia para la Gestion Integral del Riesgo en entidades
Pudblicas " Version 7 del DAFP de agosto de 2025. Lo anterior, siguiendo el siguiente
esquema:

MISION

VISION
CONOCIMENTO DE LA ENTIDAD o ‘
Objetivos estrategicos

Planeacidn Institucional

ANTES DE INICIAR CON LA
METODOLOGIA

Actualizaciones de los procesos
MODELO DE OPERACION POR Objetivos de los procesos
OIS oR Planes, programas o proyectos

asociados

Paso 1

" 1.1 Lineamientos de la politica
POLITICA DE ADMINISTRACION DE eamiesds bt
RIESGOS p 1.2 MarcoAconcept‘uaI parael
apellido del riesgo

2.1 Analisis de Objetivos Estratégicos y de los pocesos

Paso 2 2.2 Identificacion de los puntos de riesgo
2.3 Identificacion de areas de impacto
a CERIIEECIORDEEIERERS 24 identificacion de areas de factores de Riesgo
2.5 Descripcion de Riesgo

2.6 Clasificacion del Riesgo

METODOLOGIA
PARA LA

ADMINISTRACION
DE RIESGOS

Paso 3 3.1 Analisis de nego

32 Evaluacion del riesgo
VALORACION DE RESGOS 33 Estrategias para combatir el nego
3.4 Herramientas para la gestion del riesgo

3.5 Monitoreo y revision

4. Lineamientos riesgos relacionados con posibles actos de corrupcion

5. Lineamientos riesgos de seguridad de informacion

Fuente: Elaborado y actualizado por la Direccion de Gestion y Desempefio institucional de Funcion
Publica 2020

La metodologia para la identificacion y valoracion de los riesgos variara teniendo en cuenta
las particularidades de los riesgos de gestion, corrupcion, seguridad de la informacion y
fiscal.

8. IDENTIFICACION DE RIESGOS

Tiene como objetivo identificar los riesgos que estén o no bajo el control de la entidad, para
ello se debe tener en cuenta el contexto estratégico en el que opera la organizacion, la
estructura organica de la administracion central, las funciones primarias y secundarias de
las dependencias, el objetivo del proceso y el analisis a los factores internos y externos que
pueden generar riesgos que afecten el cumplimiento de los objetivos. Para esta etapa se
deberan tener en cuenta los siguientes pasos:
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No describir
€omo riesgos
omisiones ni
desviaciones del
control

No describir
causas como
riesgos
operativos

Eventos Extremos

El paso inicial es la realizacién del analisis de los objetivos estratégicos del proceso y ajustar
el objetivo del proceso cuando sea necesario, que se encuentren alineados con la mision y
la vision institucional. Los objetivos deben incluir el qué, como, para qué, cuando y cuanto.

Econdmicos (Disponibilidad de capital, liquidez, mercados, financieros,
desempleo, competencia).

Politicos (Cambios de gobierno, legislacion, politicas publicas,
regulacion).

Sociales (Demografia, responsabilidad social, orden publico)
Tecnoldgicos (Avances en tecnologia, acceso a sistemas de informacién
externos, Gobierno Digital).

Medio Ambientales (Emisiones y residuos, energia, catastrofes naturales,
desarrollo sostenible).

Comunicacion externa (Mecanismos utilizados para entrar en contacto
con los usuarios o ciudadanos, canales establecidos para que el mismo
se comunique con la entidad).

Financieros (Presupuesto de funcionamiento, recursos de inversion,
infraestructura, capacidad instalada).

Personal (Competencia del personal, disponibilidad del personal,
seguridad y salud ocupacional).

Procesos (Capacidad, disefo, ejecucion, proveedores, entradas, salidas,
gestiéon del CONTEXTO conocimiento).

Tecnologia (Integridad y Seguridad de los datos, disponibilidad de datos
y sistemas, desarrollo, produccién, mantenimiento de sistemas de
informacion).

Estratégicos (Direccionamiento estratégico, planeacion institucional,
liderazgo, trabajo en equipo).

Comunicacién interna (Canales utilizados y su efectividad, flujo de la
informacion necesaria para el desarrollo de las operaciones).

Disefio del proceso (Claridad en la descripcion del alcance y objetivo del
proceso). Interacciones con otros procesos (Relacién precisa con otros
procesos en cuanto a insumos, proveedores, productos, usuarios o
clientes).

Procedimientos asociados (Pertinencia en los procedimientos que
desarrollan los procesos).

Responsables del proceso (Grado de autoridad y responsabilidad de los
funcionarios frente al proceso).

Comunicacion entre los procesos (Efectividad en los flujos de
informacion determinados en la interaccion de los procesos).
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También se deben tener en cuenta los puntos de riesgo, es decir las actividades donde
pueden ocurrir eventos operativos de incertidumbre que deben estar controlados para
asegurar el cumplimiento de los objetivos de cada uno de los procesos y los objetivos

estratégicos.

El area de impacto es la consecuencia econdmica o reputacional a la cual se ve expuesta
la entidad en caso de materializarse un riesgo. Los impactos que aplican son afectacion
econdmica (o presupuestal) y reputacional.

Afectacion Reputacional: es el deterioro de la relacion con los grupos de interés como
resultado de una percepcion negativa sobre el comportamiento de la empresa.

e Perdidas por la disminucién de la confianza en la integridad de la entidad que surge
cuando su buen nombre es afectado.

e Opinion publica negativa sobre el servicio prestado.

e La afectacion reputacional puede derivar en acciones que fomenten la creacion de
una mala imagen o un posicionamiento negativo en la mente de los ciudadanos.

Factores:

e Fallas en la comunicacién
e Factores externos

e Fallas relevantes en los servicios y productos
e Insatisfaccion de los grupos de valor

Afectacion econémica o presupuestal. Se relaciona con los recursos econémicos de la
entidad, principalmente de la eficiencia y transparencia en el manejo de los recursos.

Factores:

e Recursos publicos mal utilizados
e Desvio de presupuesto
e Pérdidas por actos de corrupcion

Se deben identificar las fuentes generadoras del riesgo, es decir, las causas del riesgo, para
ello se deben utilizar preguntas de referencia: ;como puede suceder?, jpor qué puede
suceder? y, posteriormente identificar ;qué consecuencias tendria su materializaciéon?

realizar los servidores

Factor Definicién Descripcién
Falta de procedimientos
Eventos relacionados —
con  errores en  las Errores de grabacion,
o autorizacion
Procesos actividades que deben 7
Errores en calculos para

pagos internos y externos

de la organizacion.

|
|
|

Falta de capacitacion, temas

=g
3 C 1 .
a2 relacionados con el personal
. H_& Hurtos activos
Incluye seguridad vy _--m
salud en el trabajo. — . .
X . ) Posibles comportamientos no
Talento humano | Se analiza posible = i
. L, §ohy éticos de los empleados
dolo e intencién frente L Fraude interno (corrupcioén
a la corrupcion. ol - pcion,
oy soborno)

Dafio de equipos

Eventos relacionados
con la infraestructura

Caida de aplicaciones

Tecnologia tecnolégica de la Caida de redes
entidad.
Errores en programas
Infraestructura Derrumbes

F1% OO
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ﬁ“ﬂ Incendios
Eventos relacionados \
con la infraestructura o Inundaciones
fisica de la entidad. P
o Darios a activos fijos

Asimismo, se debe incluir la descripcion del riesgo que contenga todos los detalles
necesarios para que se pueda entender, y para ello se deben tener en cuenta las siguientes
frases: lo que puede ocurrir (Qué), cual es la causa inmediata (como) y finalmente la causa
raiz (¢,por qué?). Se propone una estructura que facilita su redaccion y claridad que inicia
con la frase POSIBILIDAD DE y se analizan los siguientes aspectos:

¢ Qué? ¢ Cémo? ¢ Por qué?
Causa ubcausa 1
[ Inmediata

Riesgo Subcausa 2

Lo que puede ocurrir
Nota: Los controles

entran a atacar
estas causas

Fuente: Adaptado del Curso Riesgo Operativo de la Universidad del Rosario por la Direccion de
Gestion y Desempernio Institucional de Funcién Puablica. 2020.

La totalidad de riesgos que se identifiquen en el mapa de riesgos de cada proceso estaran
sujetos al monitoreo, ajuste, control y seguimiento por parte de los lideres y su equipo de
trabajo; lo cual incluye acciones que permitan combatir el riesgo para Reducirlo, Aceptarlo
o Evitarlo y ser tratados al interior de cada proceso de acuerdo con la severidad del riesgo
para Transferir o Mitigarlo.

En el caso de los riesgos de corrupcion, estos no admiten aceptacion del riesgo, por lo cual
siempre deben tener un tratamiento con acciones precisas.

De acuerdo con lo establecido en la mencionada Guia de Administracion del Riesgo del
DAFP, version 6, los riesgos se clasifican en las siguientes categorias:

Ejecuciony Pérdidas derivadas de errores en la ejecucion y administracion
administracion de de procesos.
procesos

Pérdida derivada de actos de fraude por personas ajenas a la
organizacién (no participa personal de la entidad).

Pérdida debido a actos de fraude, actuaciones irregulares.
comisibn de hechos delictivos abuso de confianza,
apropiacion indebida. incumplimiento de regulaciones legales
Fraude interno o internas de la entidad en las cuales esta involucrado por lo
menos 1 participante interno de la organizacion, son
realizadas de forma intencional y/o con animo de lucro para si
mismo o para terceros.

Errores en hardware, software, telecomunicaciones.
interrupcion de servicios basicos

Fraude externo

Fallas tecnolégicas
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Pérdidas que surgen de acciones contrarias a las leyes o

Relaciones laborales | acuerdos de empleo. salud o seguridad, del pago de

demandas por dafios personales o de discriminacién

Fallas negligentes o involuntarias de las obligaciones frente a

los usuarios y que impiden satisfacer una obligacion

profesional frente a éstos

Pérdida por dafios o extravios de los activos fijos por

desastres naturales u otros riesgos/eventos externos como

atentados, vandalismo, orden publico.

Fuente: Adaptado del Corso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion
y Desempefnio Institucional de Funcién Publica. 2020

8.1 CLASIFICACION DE RIESGOS

Usuarios, productos y
practicas

Daios a activos fijos/
eventos externos

Riesgos Estratégico: es la posibilidad de que ocurran eventos o decisiones que afecten el
cumplimiento de los objetivos misionales.

Riesgos Operativo: es la probabilidad de incurrir en pérdidas, retrasos o incumplimientos
institucionales. Se origina por fallas en procesos internos, errores humanos, sistemas
tecnoldgicos inadecuados o eventos externos que afectan el funcionamiento normal de una
entidad.

Riesgo Fiscal: es la probabilidad de que ocurra un evento que cause dafio, pérdida o
detrimento al patrimonio y recursos del Estado.

Riesgo de Corrupcioén: es la probabilidad de que ocurra un evento que cause dafio,
pérdida o detrimento al patrimonio y recursos del Estado.

Riesgo de Seguridad de la Informacion: es la probabilidad de que se vulnere la
confidencialidad, integridad o disponibilidad de los datos estatales.

Riesgo SST: Consiste en identificar, evaluar y controlar los peligros que puedan afectar a
los servidores publicos mediante la implementacion obligatoria del SG-SST - Decreto 1072
de 2015 — Decreto Unico Reglamentario en el Sector Trabajo y Resolucién 032 del 2019
Estandares Minimos del Sistema de Gestidn de Seguridad y Salud en el Trabajo.

Riesgo Legal: es la posibilidad de sufrir sanciones disciplinarias, fiscales o penales, asi
como dafos patrimoniales, derivados del incumplimiento de leyes, normativas, contratos o
politicas internas durante el ejercicio de las funciones.

Riesgo Financiero: es la probabilidad de sufrir pérdidas o dafios en el patrimonio del
Estado debido a una mala ejecucién presupuestal, errores en los estados financieros, o un
manejo inadecuado de tesoreria y bienes.

9. VALORACION DE RIESGOS

La valoracion del riesgo en el IMEBU busca establecer la probabilidad de ocurrencia de los
riesgos y el impacto de sus consecuencias, calificandolos y evaluandolos, con el fin de
obtener informacién para establecer el nivel de riesgo y las acciones que se van a
implementar.
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¢EN QUE CONSISTE?

¢___¢

3.1 ANALISIS DE RIESGOS 3.2 EVALUACION DE RIESGOS

Fuente: Direccidn de Gestion y Desempefio Institucional de Funcion Publica 2018

9.1 Andlisis del Riesgo

El analisis del riesgo dependera de la informacién obtenida en el formato de identificacion
de riesgos y de la disponibilidad de datos histéricos y aportes de los servidores de la
entidad.

9.1.1 Criterios para definir el nivel de probabilidad
Para realizar la valoracion de los riesgos, se califica la probabilidad de ocurrencia del riesgo
y el impacto con las siguientes tablas:

<. <. a de Ila A aaad opab gad

. La actividad que conlleva el riesgo se ejecuta o
g (B como maximo 2 veces por aio 20%

La actividad que conlleva el riesgo se ejecuta o
~ 40%
de 3 a 12 veces por afio

La actividad que conlleva el riesgo se ejecuta

H o
—— de 13 a 120 veces por afo 60%
La actividad que conlleva el riesgo se ejecuta
Alta minimo 121 veces al afio y maximo 1000 veces 80%

por afio
La actividad que conlleva el riesgo se ejecuta 100%
mas de 1000 veces por afio °

9.1.2 Determinar el impacto de los Riesgos de Proceso

Cuando se presenten ambos impactos para un riesgo, tanto econémico como reputacional,
con diferentes niveles se debe tomar el nivel mas alto, asi, por ejemplo: para un riesgo
identificado se define un impacto econémico en nivel insignificante e impacto reputacional
en nivel moderado, se tomara el mas alto, en este caso seria el nivel moderado.

Bajo este esquema se facilita el analisis para el lider del proceso, dado que se puede
considerar informacion objetiva para su establecimiento, eliminando la subjetividad que
usualmente puede darse en este tipo de analisis.
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Leve 20%

Moderado 60%

Afectaclio onomica

Afectacion menor a 10
SMLMV

El riesgo afecta la imagen de algun area
de la organizacion

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general
nivel interno, de junta directiva vy
accionistas y/o de proveedores.

Entre 50 y 100 SMLMV

El riesgo afecta la imagen de la entidad
con algunos usuarios de relevancia
frente al logro de los objetivos.

Mayor 80%

Entre 100 y 500 SMLMV

El riesgo afecta la imagen de la entidad
con efecto publicitario sostenido a nivel
de  sector administrativo, nivel
departamental o municipal.

El riesgo afecta la imagen de la entidad
a nivel nacional, con efecto publicitario
sostenido a nivel pais.

Ejemplo para la aplicacion de la tabla de probabilidad y la tabla de impacto:

Frecuencia de la Actividad | Probabilidad
: La actividad que conlleva el riesgo se ejecuta
1 LB como méximg 2 veces por afo ° J 20%
- La actividad que conlleva el riesgo se ejecuta 40%
~ (o]
de 3 a 12 veces por afio
: La actividad que conlleva el riesgo se ejecuta
. de 13a120 v?aces por afio \ J 60%
La actividad que conlleva el riesgo se ejecuta
Alta minimo 121 veces al afio y maximo 1000 veces 80%
por afio
- La actividad que conlleva el riesgo se ejecuta 100%
mas de 1000 veces por afo

La actividad se realiza 120 veces al afio, la probabilidad de ocurrencia del riesgo es media.

Afectacion Econdmica

Leve 20%

Afectacion menor a 10
SMLMV

Reputacional
El riesgo afecta la imagen de

algun area de la organizacion

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de
la entidad internamente, de
conocimiento general nivel
interno, de junta directiva 'y
accionistas y/o de
proveedores.

El riesgo afecta la imagen de
la entidad con algunos

hoderadoleis Entre 50 y 100 SMLMV usuarios de relevancia frente
al logro de los objetivos.
El riesgo afecta la imagen de
la entidad con efecto

Mayor 80% Entre 100 y 500 SMLMV publicitario sostenido a nivel

de sector administrativo, nivel
departamental o municipal.

Mayor a 500 SMLMV

El riesgo afecta la imagen de
la entidad a nivel nacional,
con efecto publicitario
sostenido a nivel pais.

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion

y Desempefio Institucional de Funcién Publica. 2020.

La afectacion econdmica se calcula en 500 SMLMV, el impacto del riesgo es mayor.
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De acuerdo con la aplicacién de las tablas para el ejemplo la Probabilidad inherente = media
60%, y el Impacto inherente: mayor 80%.

9.2 Evaluacion del Riesgo
A partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o
impactos, se busca determinar la zona de riesgo inicial (RIESGO INHERENTE).

Analisis preliminar (riesgo inherente): Se trata de determinar los niveles de severidad a
través de la combinacion entre la probabilidad y el impacto. Se definen 4 zonas de severidad
en la matriz de calor.

Impacto

Muy Alta
100%

-

Alta
B0%

Media
60%

Probabilidad

Baja
40%

Muy Baja
20%

Leve Menor Moderado Mayor Catastrofico
20% 40% 609 80% 100%
R

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de Gestion
y Desempefio Institucional de Funcion Pablica 2020

Continuando con el ejemplo donde la Probabilidad inherente = media 60%, y el Impacto
inherente: mayor 80%, se aplica la Matriz de Calor (Matriz identificacion del Riesgo):

Leve

Menor Moderado Mayor Catastrofico
40% 60% 80% 100%

Impacto
Muy Alta
100%
i Cruzando los datos de
E probabilidad e impacto
= Media || definidos se tiene: zona
- 60% .
-g de riesgo alta.
Baja
0%
Muy Baja
20%

Valoracion de controles: un control se define como la medida que permite reducir o mitigar
el riesgo. Para la valoracién de controles se debe tener en cuenta:
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e La identificacion de controles se debe realizar a cada riesgo a través de las
entrevistas con los lideres de procesos o servidores expertos en su quehacer. En
este caso si aplica el criterio experto.

e Los responsables de implementar y monitorear los controles son los lideres de
proceso con el apoyo de su equipo de trabajo.

Para una adecuada redaccion del control se propone una estructura que facilitara mas
adelante entender su tipologia y otros atributos para su valoracion.

¢ Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el
control, en caso de que sean controles automaticos se identificara el sistema que
realiza la actividad.

e Accidén: se determina mediante verbos que indican la accion que deben realizar
como parte del control.

e Complemento: corresponde a los detalles que permiten identificar claramente el
objeto del control.

A través del ciclo de los procesos es posible establecer cuando se activa un control y, por
lo tanto, establecer su tipologia con mayor precision:

Controles Preventivos Controles Detectivos Controles Correctivos

Detecta que algo ocurre y devuelve el
proceso a los controles preventivos Atacan
la probabilidad de ocurrencia del riesgo

Atacan el impacto frente a la materializacion
del riesgo

Va a las causas del riesgo Atacan la
probabilidad de ocurrencia del riesgo

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion
y Desempefio institucional de Funcién Publica, 2020.

Asi mismo, de acuerdo con la forma como se ejecutan tenemos:

e Control manual: controles que son ejecutados por personas.
e Control automatico: son ejecutados por un sistema.

Teniendo en cuenta que es a partir de los controles que se dara el movimiento, en la matriz
de calor que corresponde a la figura a continuacién que se muestra cual es el movimiento
en el eje de probabilidad y en el eje de impacto de acuerdo con los tipos de controles.
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Controles ‘ Atacan
Impacto

Correctivos
Preventivos y el
Detectivos i
100%
Alta
B0%
B
=
= Media Moderado
Atacan lg b
probabilidad a ‘ =
Muy Baja
20%
Leve Menor Moderado Mayor Catastrofico
20% 40% 80% 80% 100%
—

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de Gestion
y Desempefio institucional de Funciéon Publica. 2020.

9.3 Estrategias para combatir el riesgo
Decision que se toma frente a un determinado nivel de riesgo, dicha decision puede ser

aceptar, reducir o evitar. Se analiza frente al riesgo residual, esto para procesos en
funcionamiento, cuando se trate de procesos nuevos, se procede a partir del riesgo

inherente.

Reducir Compartir

Compartir las consecuencias de la
reducir la probabilidad o el materializacién del riesgo, por

Implementar controles para

impacto.

ejemplo, a través de la adquisicion
de una ciber pdliza

Plan,oe

celon

Cuando se decide eliminar el
activo que es fuente del Aceptar
riesgo: por ejemplo,

Cuando el nivel del riesgo esta por
dar de baia un servidor debajo del apetito establecido por la

alta direccion.

Para todos los casos en que subsista un riesgo residual, se debe definir un plan de manejo
del riesgo. Asi, mientras el control hace referencia actividades rutinarias que se ejecutan en
el desarrollo de la prestacion de un servicio o la ejecucion de una actividad, para evitar la
materializacion del riesgo (inherente), el plan de manejo hace referencia a actividades
adicionales no rutinarias que ayudan a evitar la materializacion del riesgo residual, y que
requieren un plan de accion que especifique: i) responsable, ii) fecha de implementacion, y
iii) fecha de seguimiento.

Ejemplo:
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Riesgo z| Control Zon Plan Res | Fech Fech Seguimient Es
o] R. Accion pon | a a o) ta
n Resid sabl | imple | Segui do
R| e ment mient
| acion | o
n
h
Posibilida « Control 1 El profesional del © Automatizar | o o Se han °
dde [ area de contratos verifica que ] la lista de = a o adelantad g
afectacion q la informacién suministrada @ chequeo g g g las o
econémic J por el proveedor corresponda S que utiliza © g =} actividades G
a por con los requisitos el S ® 3 de
multa y establecidos de contratacion a profesional 8 levantamien
sanciones través de una lista de de to de
del chequeo donde estan los contratacié requerimien
organismo requisitos de informacién y la n, a fin de tos
de control revision con la informacion reducir la funcional es
debido la fisica suministrada por el posibilidad para la
adquisicio proveedor, los contratos que de error automatizac
nde cumplen son registrados en el humano y ion de la
bienes y sistema de informacion de elevar la lista de
servicios contratacion. productivida chequeo.
fuera de Control 2 El jefe de del area d del
los de contratos verifica en el proceso.
requerimi sistema de informacion de
entos contratacion la informacién
normativo registrada por el profesional
S. asignado y aprueba el
proceso para firma del
ordenador del gasto, en el
sistema de informacion queda
el registro correspondiente, en
caso de encontrar
inconsistencias devuelve el
proceso al profesional de
contratos asignado.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - Version 5, DAFP - diciembre de 2020, construido con base al ejemplo pags. 52

a 56

10. SEGUIMIENTO A LOS MAPAS DE RIESGOS Y CONTROLES
10.1). Los riesgos deberan actualizarse y validarse de manera permanente,
considerando las condiciones de operacion internas y externas que puedan afectar
el cumplimiento de los objetivos institucionales, sin estar sujetos a una vigencia
especifica.
10.2) Cada lider de proceso sera responsable de actualizar el analisis de contexto,
riesgos y controles como resultado de los ejercicios de autocontrol, autoevaluacién,
evaluacion independiente o por decisién del Comité Institucional de Coordinacion
de Control Interno (CICCI), cuando se considere necesario para garantizar el
cumplimiento de los objetivos del proceso.
10.3) La revisidon y actualizacion integral de los riesgos se realizara, por lo menos
una vez al afo, con el acompafnamiento del Profesional de Apoyo de MIPG

Institucional y la asesoria de la Oficina de Control Interno.

10.4) El Programa de Transparencia y Etica Publica (PTEP), se publicara a mas
tardar el 31 de enero de cada afio de acuerdo con el nivel del riesgo residual, la
periodicidad para el seguimiento del riesgo se determina de acuerdo con los niveles
de aceptacion del riesgo.
10.5) Cada proceso reportara trimestralmente a la segunda linea de defensa a
través del Mapa de Riesgos de Gestion de Institucional, el estado de la Gestion de
las acciones y controles formulados junto con las evidencias correspondientes,
describiendo concretamente si hubo o no riesgos materializados.
10.6) Si se identifican riesgos materializados por cualquiera de las lineas de
defensa, de manera inmediata se ejecutan las acciones de contingencia para su
tratamiento, previa realizacion del analisis de causas correspondiente.
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10.7) Se establece que la oficina de Control Interno realiza los seguimientos a la
Politica de Administracion del Riesgo en las fechas establecidas en sus
cronogramas y cuando se requiera.

10.8) Los entregables se realizaran cuatro veces al afo de la siguiente manera:

Fecha Limite

Entregable
Trimestre | 10 de abril
Trimestre |l 10 de julio
Trimestre Il 10 de septiembre

Trimestre IV
Entrega Parcial
Entrega Final

*1 - 10 de diciembre
*2 -10 de enero

*1 Nota: Entregable parcial octubre, noviembre y 10 de diciembre.

*2 Nota: Entregable final diciembre 11 al 30. El personal de planta sera el encargado de
recolectar las evidencias de los dias 11 al 30 de diciembre, posteriormente el Profesional
de Apoyo de MIPG Institucional realizara el monitoreo y entregara a la oficina de Control
Interno a los veinte (20) dias del mes de enero para el respectivo seguimiento.

El seguimiento adelantado por la Oficina de Control Interno se debera publicar en la pagina
web de la entidad o en un lugar de facil acceso para el ciudadano. En especial debera
adelantar las siguientes actividades:

e Verificar la publicacién del Programa de Transparencia y Etica Publica (PTEP) en la
pagina web de la entidad.

e Seguimiento a la gestion del riesgo.

e Revision de los riesgos y su evolucion.

e Asegurar que los controles sean efectivos, le apunten al riesgo y estén funcionando
en forma adecuada.

Las acciones adelantadas se refieren a:

e Determinar la efectividad de los controles.

e Mejorar la valoracion de los riesgos.

e Mejorar los controles.

e Analizar el disefio e idoneidad de los controles y si son adecuados para prevenir 0
mitigar los riesgos de corrupcion.

o Determinar si se adelantaron acciones de monitoreo.

e Revisar las acciones del monitoreo.

La frecuencia de seguimiento a los riesgos residuales y sus respectivos controles se indica
en la siguiente tabla, segun el tipo de riesgo:

RIESGO DE GESTION Y SEGURIDAD DE LA INFORMACION

ZONA DE

RIESGO ESTRATEGIA DE SEGUIMIENTO

RESIDUAL

Bajo Se realiza seguimiento trimestral y se registran sus avances en la

herramienta tecnoldgica dispuesta para tal fin.
Se realiza seguimiento trimestral y se registran sus avances en la
herramienta tecnoldgica dispuesta para tal fin.
Alto Se realiza seguimiento trimestral y se registran sus avances en la
herramienta tecnoldgica dispuesta para tal fin.

Se realiza seguimiento trimestral y se registran sus avances en la
herramienta tecnoldgica dispuesta para tal fin.
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RIESGO DE CORRUPCION

ZONA DE RIESGO RESIDUAL | ESTRATEGIA DE SEGUIMIENTO

Todos los riesgos de corrupcion, independiente de la zona de riesgo en la que se
encuentran deben tener un seguimiento semestral tal como lo indica el Programa de
Transparencia y ética Publica y se registrara en el médulo de riesgos en la herramienta
tecnoldgica dispuesta para tal fin, sin embargo, en la entidad se realizara el seguimiento
trimestralmente.

11. MECANISMOS DE COMUNICACION DE LA POLITICA Y RESULTADOS DE
LA ADMINISTRACION DE RIESGOS

La politica para la administracion de riesgos busca crear conciencia en todos los servidores
publicos del Instituto Municipal de Empleo y Fomento Empresarial de Bucaramanga,
independiente del nivel de cargo y el tipo de vinculacion, sobre la importancia de la gestion
preventiva y el autocontrol en la ejecucion de las actividades. En ese sentido, se
adelantaran acciones o estrategias de comunicacion y divulgacion de la politica y sus
resultados segun su proposito:

v A nivel institucional: La divulgacion y socializacion de la Politica de Administracion del
Riesgo y la Matriz de Riesgos, la cual estara a cargo del Profesional de Apoyo de MIPG
Institucional y del director del instituto, esta estrategia incluye la publicacion en la pagina
web de la Entidad y los canales internos, (Programa de Transparencia y Etica Publica).

v" Anivel de procesos: La divulgacién de la matriz de riesgos por proceso al interior de los
respectivos equipos de trabajo, la cual esta a cargo de los lideres de cada proceso, y el
Profesional de Apoyo de MIPG Institucional estara disponible para brindar apoyo.

Se hace entrega de los respectivos informes: Entendiendo que la etapa de
comunicacion y consulta tiene como objetivo el intercambio de informacion y la
presentacion de resultados ante las instancias correspondientes para la toma de
decisiones, es una parte fundamental de esta la difusion de los informes ante la alta
direccidn, los procesos y dependencias de la entidad y los entes de control tanto interno
como externos. Lo anterior, con el fin que los informes sean difundidos oportunamente
y sirvan como insumo para la toma de decisiones a nivel estratégico, operative o ambos.

v La gestion de la politica de administracién del riesgo al interior del Instituto se orienta al
cumplimiento de resultados medibles, estos resultados se obtienen a partir del proceso
de evaluacién y seguimiento de la politica, el cual se apoya en la aplicacion de la matriz
de riesgos como herramienta principal para identificar, valorar y controlar los riesgos
institucionales.

v' Enelmarco de la Politica de Administracion del Riesgo en la Funcion Publica, la entidad
debe orientar su gestion al cumplimiento de resultados verificables. Para ello, cuenta
con un tablero de control general que forma parte del mapa de riesgos de gestion
institucional y permite realizar el seguimiento y monitoreo de los riesgos identificados
en el interior del Instituto.
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